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Abstract. Most systems in production have errors. To minimize this, Verifica-
tion and Validation activities are indispensable. Static Code Analysis (SCA) is
a software engineering technique for moderating errors, as well as for verifying
styles, or both. Clang and Splint are examples of tools for the C language that
aid in the reduction of errors using the AEC. This study aims at comparing these
tools, evaluating and measuring the number of errors found and the execution
time, by applying scenarios with different size codes with the same number of
errors, two different machines executing the execution, and finally the 2 code
analyzers. It was identified that the Algorithm used has more influence on the
Execution Time of the ACS. As for the number of errors found, the Clang tool
obtained maximum performance in the encounter of the errors, while it pre-
sented a greater cost of execution time when compared to the Splint.

Resumo. Grande parte dos sistemas em producdo apresentam erros. Para mi-
nimizar isto, as atividades de Verificacdo e Validagdo sdo indispensdveis. A
Andlise Estdtica de Codigo (AEC) é uma técnica da Engenharia de Software
para moderar erros, assim como para a verificagdo de estilos, ou ambos. Clang
e Splint sdao exemplos de ferramentas para a linguagem C que auxiliam na
redugdo de erros utilizando a AEC. Este estudo busca realizar a comparagdo
dessas ferramentas, avaliando e mensurando o ntimero de erros encontrados e
o tempo de execugdo, mediante a aplicagdo dos cendrios com codigos de tama-
nhos diferentes com mesmo ntimero de erros, duas mdquinas diferentes reali-
zando a execugao e por ultimo, os 2 analisadores de codigo. Identificou-se que
o Algoritmo usado possui maior influéncia sobre o Tempo de Execugdo da AEC.
No que concerne ao ntimero de erros encontrados, a ferramenta Clang obteve
desempenho mdximo no encontro dos erros, enquanto apresentou um custo
maior de tempo de execugdo quando comparado com o Splint.

1. Introducdo

O desenvolvimento de um software pode se tornar dificil conforme as dimensoes do
problema. Além disso, o processo de desenvolvimento estd sujeito a varios proble-
mas, sejam eles internos ou externos, que resultam em um produto diferente do plane-
jado. Diversos problemas podem ser identificados, porém, a maioria deles tem origem
no erro humano [Maldonado and Delamaro 2016]. Com isso, cria-se a necessidade de
maneiras para melhorar a qualidade do produto na industria de software.
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A Engenharia de Software trata da organizacao para produc¢ado de sistemas, e
apresenta, entdo, processos para atingir a qualidade de producado que sao: Verifica-
cdo e Validagdo. A Verificacdo procura checar se o software atende a seus requisitos
funcionais e ndo funcionais. J4, a Validacao busca garantir que o soffware atenda as
expectativas do cliente [Sommerville 2011].

Dentre as formas de se realizar a Verificacdo e Valida¢do, destaca-se a Anélise
Estatica de Codigos, uma técnica de Verificacdo que ndo envolve a execucao de um
programa e ajuda na captura e correcao de erros humanos, desde imperfei¢coes de sin-
taxe até imprecisOes sérias que podem comprometer a seguranc¢a dos usudrios; e os
Testes Unitdrios usados para Validacao de sistemas [Sommerville 2011].

H4 vérias ferramentas automaticas para realizar Andlise Estatica de C6digos na
literatura para diversas linguagens de programacao, como Ruby lint! para a linguagem
Ruby, Pylint? para Python, FindBugs® para Java, e muitos outros analisadores.

Alinguagem C se apresenta entre as linguagens mais populares quando se con-
sidera grande parte das dreas da computacao. A Figura 1 apresenta, em ordem decres-
cente, as linguagens mais populares em uso na IEEE Xplore, Google e Github segundo
[Spectrum 2015]. Considerando-se somente o critério Embedded, a linguagem C as-
sume o topo do ranking de popularidade segundo a mesma pesquisa.
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Figura 1. Popularidade de Linguagens de Programacao.

O Clang e o Splint sdao analisadores da linguagem C frequentemente atualizados
pela comunidade de desenvolvimento. O Clang é uma ferramenta, voltada para C e
variantes, usada para encontrar erros no c6digo e pode ser integrado com Interfaces de
Desenvolvimento (IDEs) [Clang 2017]. O Splint, assim como o Clang, busca encontrar
erros e vulnerabilidades de seguranca. O Splint estd na versdo 3.1.2 e pode ser instalado
em sistemas operacionais Linux e Windows [Splint 2017].

Este artigo estuda a influéncia dos algoritmos de andlise no resultado final de
um teste, e quais fatores tem maior impacto no tempo de execucao dos analisado-
res Clang e Splint. Procura-se, assim, auxiliar engenheiros de software na selecao dos
analisadores estaticos da linguagem C considerando o critério de desempenho em en-
contro de erros, e tempo gasto para execucao.

O artigo € organizado com a se¢do 2 que apresentamos o estudo comparativo
que retrata as ferramentas testadas, a metodologia empregada nos testes, a deteccao

Lhttps://github.com/YorickPeterse/ruby-lint
Zhttps://www.pylint.org/
3http://findbugs.sourceforge.net/
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de erros das ferramentas e o Design of Experiments, na secao 3 descrevemos os traba-
lhos relacionados com este estudo, e encerrando com a secao 4 com as conclusoes.

2. Estudo Comparativo

Alguns erros que ocorrem em algoritmos nao sdo visiveis para determinados compi-
ladores. A Anélise Estatica de Codigo € a maneira para encontrar erros e reduzir de-
feitos em aplicacoes [Bardas et al. 2010]. A Anadlise Estatica de Cédigo pode ser feita
com diversas técnicas, bibliotecas e algoritmos. Para a linguagem C, existem diver-
sas ferramentas para realizacdo dessa anélise, a destacar Clang” e Splint® por conta de
suas frequentes atualizacoes pela comunidade nos repositérios dessas ferramentas no
GitHub °.

O Clang é uma ferramenta para Andlise Estética de linguagens como C, C++,
Objective-C e variantes. Esse artefato de andlise é usado para encontrar erros no co-
digo e pode ser integrado com Interfaces de Desenvolvimento (IDEs) [Clang 2017].
Clang tem c6digo mantido no GitHub pela comunidade de desenvolvimento, e passa
por constantes revisoes e atualizacoes. O Clang possui algumas funcionalidades e me-
tas disponiveis, entre elas, destaca-se a rapida compilacao, baixo uso de memoria, di-
agnosticos expressivos e codigo fonte de facil entendimento.

Splint é uma ferramenta para verificacao estatistica de programas em C que
busca encontrar erros e vulnerabilidades de seguranca. O Splint estd na versao 3.1.2 e
pode ser instalado em sistemas operacionais Linux e Windows [Splint 2017]. A ferra-
menta Splint tem cédigo-fonte mantido na plataforma GitHub, de forma aberta para a
comunidade, e passa por atualizacoes frequentes [Splint 2017].

Para mensurar a performance do Splint e Clang, foram considerados os seguin-
tes parametros: Numero de erros encontrados, nimero de falsos positivos encontra-
dos e tempo de execucao das ferramentas.

Neste artigo, foram selecionadas, como estudos de caso, alguns erros frequen-
temente cometidos em projetos de software para avaliar a eficacia das ferramentas de
analise estdtica, segundo [Terra 2008] ha uma categorizacdo de defeitos baseando-se
no grau de impacto no projeto. Porém, esta categorizacao ¢ baseada nos efeitos dos
defeitos, e ndo nas causas ou nos tipos da ocorréncia no cédigo. As categorias sdo
listadas na Tabela 1.

Tabela 1. Categorizacao de Erros de Codigo.

indice | Categoria
1 Pane na aplicacao
2 Falha logica
3 Tratamento de erro insuficiente
4 Principios da programacao estruturada
5 Manutenibilidade do c6digo

*https://github.com/llvm-mirror/clang
Shttps://github.com/ravenexp/splint
bhttps://github.com/
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Considerando-se a Andlise de Sensibilidade sobre os fatores que interferem no
tempo de execucgdo, utilizou-se trés varidveis que podem influenciar diretamente no

tempo gasto na execucgdo. A Tabela 2 apresenta os fatores e niveis usados no experi-
mento.

Tabela 2. Fatores e Niveis do Experimento.

Fatores Niveis
. Splint
Algoritmo Clang
L o 1200 linhas
Tamanho de Codigo 300 linhas
Confieuracio da Maduina Alta (Intel Core i5, 8GB de RAM, 1TB HD)
surag q Baixa (Intel Core 2 Duo, 4 GB RAM, 320 HD)

Em cada caso foram utilizados os mesmos algoritmos, com os mesmos nime-
ros e tipos de erros executados 30 vezes, o que resultou em um numero total de 240
experimentos ensaiados de forma aleatéria. Para estudar o impacto desses fatores no
tempo de execucao, foi feita uma Andlise de Sensibilidade usando DoE. Os resultados
da Andlise Sensibilidade pode ser observado no item B dessa mesma secao.

2.1. Deteccao de Erros

O experimento para verificar a eficiéncia no encontro de erros foi organizado bus-
cando apresentar as taxas percentuais de acerto para cada ferramenta de andlise es-
tética, considerando-se erros encontrados dentre os erros inseridos. Utilizou-se, no
experimento, de 12 casos de erros aplicados para verificacao e deteccdao do Splint e
Clang. A Figura 2 apresenta o percentual de acerto para cada analisador estatico.
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Figura 2. Quantidade de Erros Encontrados por cada Ferramenta.

O Splint detectou corretamente nove dos doze erros, obtendo uma taxa de
acerto de 75%. O Splint foi capaz de detectar: repeticoes infinitas, bloco de condi-
coes declaradas erroneamente, uso de varidveis ndo declaradas e tipo de funcao ine-
xistente. Entretanto, Splint ndo foi capaz de detectar os trés seguintes tipos erros: falta
de ponto-e-virgula, erro de alocagdo de memoria pela declaracdo errada de ponteiros
e utilizacao de func¢do de biblioteca nao declarada. Por outro lado o Clang conseguiu
detectar todos os erros do teste.
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Vale ressaltar que em ambos os casos de testes testados nao houve ocorréncia
de falsos positivos, para melhor entendimento, consideramos falso positivo quando o
algoritmo que rodamos o0s casos acusam erros em lugares onde ndo existem, assim,
os erros encontrados realmente existiam no cédigo. Um detalhamento dos erros uti-
lizados nos experimentos com sua respectiva categorizacdo estdao dispostos na Tabela

3.
Tabela 3. Descricao de Categorias de Erros.
indice | Descricio do experimento Categoria Splint | Clang
1 Utilizagao de varidvel nao declarada Principio da programacao estruturada | Sim Sim
2 Nao utilizar ponto-e-virgula ao fim da instrucao | Principio da programacao estruturada | Nao Sim
3 Estrutura de repeticao sem fim Falha légica Sim Sim
4 Bloco de condig¢des declaradas sem parénteses | Principio da programacao estruturada | Sim Sim
5 Tipo de fungao inexistente Principio da programacao estruturada | Sim Sim
6 Declaracdo errada da funcdo scanf Tratamento de erro insuficiente Nao Sim
7 Utilizacdo de biblioteca ndo declarada Principio da programacao estruturada | Nao Sim
8 Declaracdo errada de struct Falha logica Sim Sim
9 Alocacdo dinamica realizada de forma errada Tratamento de erro insuficiente Sim Sim
10 Switch case com erro de break Falha légica Sim Nao
11 Valores de retorno ignorados Principio da programacao estruturada | Sim Sim
12 Comentério errado realizado no cédigo Manutenibilidade do cédigo Sim Sim

Na Tabela 3, observa-se a descricdao de cada erro dos testes submetidos com
suas respectivas classificacdoes quanto ao grau de impacto sobre o projeto segundo
[Terra 2008].

2.2. Analise de Sensibilidade com DoE

O Desenho de Experimento, do inglés Design of Experiments (DoE) permite conhecer o
efeito de variacoes de parametros sobre o resultado, orientando, assim, a um processo
de otimizacao. O DoE varia repetidamente cada um dos parametros, mantendo os
demais constantes e observa as influéncias no resultado, conseguindo-se assim obter
um ranking de influéncias [Minitab 2017]. Diversos graficos podem ser usados para
representacdo de estudos estatisticos, dentre eles, destaca-se o grafico de Pareto.

O gréfico de Pareto apresentado na Figura 3 descreve a importancia de um
efeito por seu absoluto valor, desenhando uma linha vertical de referéncia no gréfico.
Ao passo que o efeito prolonga essa linha, maior é a influéncia na varidvel dependente.
Alinha vermelha tracejada representa a magnitude minima de efeitos estatisticamente
significativos, considerando-se o critério de significancia estatistica a=0.05.

Grafico de Pareto dos Efeitos Padronizados
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Figura 3. Influéncia dos Fatores sobre o Tempo de Execugéo.
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Pode-se observar no grafico que o fator com maior influéncia na variavel de-
pendente (Tempo de Execucao) é o Algoritmo usado (representando pela letra A no
grafico). Variando-se a escolha entre o analisador Splint e Clang, obtém-se a maior
influéncia no tempo da anélise estdtica de codigos.

Outras variaveis independentes como Tamanho de Cédigo e Configuragao da
M4dquina (representadas como B e C, respectivamente) ndo possuem influéncia esta-
tistica considerdvel na varidvel independente (Tempo de Execucao).

Buscando complementar e melhor detalhar o estudo, utilizou-se o grafico de
Efeitos Principais (que pode ser visualizado na Figura 4). Este grafico é usado para se
demonstrar, detalhadamente, como um ou mais fatores categoéricos influenciam em

uma resposta continua. A Figura 4 apresenta o grafico de Efeitos considerando o expe-
rimento.
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Figura 4. Grafico de Efeitos Principais para Tempo de Execucéo.

O gréfico de Efeitos Principais apresenta inclinagées (coloridas em azul no gra-
fico da Figura 4) entre as varidveis independentes estudadas. Quanto maior o esforco
de inclinagdo, maior € a diferenca da resposta continua para as varidveis comparadas.

A ordem de esfor¢o de inclinacao é distinta para cada varidvel independente.
Por ordem decrescente, o esforco de inclinagdo é organizado em Algoritmos, Configu-
racao da Mdquina e Tamanho de Cédigo. Isso demonstra que o Tempo Médio de Exe-
cucao é altamente distinto para os niveis de Algoritmos, regularmente distinto, para os
niveis de Configuracao de Mdquina, e menor para o Tamanho de Cédigo. A inclinacao
entre os niveis de Algoritmos é acentuada, o que retrata um Tempo Médio de Execuc¢do,
elevadamente, distinto entre o analisador Splint e Clang. O analisador estatico Splint
teve um tempo inferior quando comparado com o Clang, com o tempo chegando a ser
até 6 vezes menor e podendo gerar um impacto maior com c6digos maiores.

3. Trabalhos Relacionados

Na Tabela 4 estao dispostos os trabalhos relacionados que seguem direcdo similar de
pesquisa, ou dao base para este estudo.
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Tabela 4. Comparativo entre Trabalhos Relacionados.

Trabalho Linguagem | Andlise de Sensibilidade
[Zitser et al. 2004] CeC++ Nao
[Manzoor et al. 2012] C, C++ e Java Nao
[Chahar et al. 2012] C, C++ e Java Nao
[Goseva-Popstojanova and Perhinschi 2015] | C, C++ e Java Nao
Nosso Trabalho C Sim

No geral foram encontrados artigos com estas caracteristicas. Manzoor et al.
(2012) procuraram medir a eficdcia das ferramentas RELAY, RacerX e CheckThread em
identificar bugs. Um ponto negativo deste trabalho foi a avaliacdo de ferramentas que
ainda possuiam pouco uso da comunidade. Ja Zitser et al. (2004) testaram cinco fer-
ramentas que sao: ARCHER, BOON, PolySpace C Verifier, Splint, e UNO. Os autores
mensuraram as taxas de deteccao e alarmes falsos (falsos positivos e negativos) das
ferramentas em questdo. Chahar et al. (2012) realizam anélises de desempenho para
comparar as ferramentas de verificacao Flawfinder, Splint, e Cppcheck em um ambi-
ente estdtico, bem como para comparar as ferramentas de verificacdao de c6digos PMD,
Findbugs, e Valgrind em um contexto dindmico. Goseva-Popstojanova e Perhinschi
(2015) realizaram um experimento de andlise de c6digos utilizando a Juliet benchmark,
buscando um melhor entendimento de suas vantagens e de suas limitacoes.

J& neste trabalho, além de analisar o nuimero de erros encontrados,
diferenciando-se dos demais pelo estudo de DoE, verificando quais os fatores que tem
maior impacto sobre o tempo de execucao dos codigos testados.

* Linguagem: no quesito linguagem, foram encontrados Manzoor et al. (2012)
que procurou medir o desempenho de ferramentas para as linguagens C, C++
e Java, assim como Chahar et al. (2012) e Goseva-Popstojanova e Perhinschi
(2015) , ja o Zitser et al. (2004) s6 contemplou as linguagens C e C++.

¢ Andlise de Sensibilidade: com excecao deste trabalho, nenhum dos outros ci-
tados acima realiza andlise de sensibilidade.

4. Conclusoes

Com relacdo ao nimero de erros encontrados na execucdo dos testes e a0 nimero
de falsos positivos, podemos concluir que a ferramenta Clang superou a ferramenta
Splint nestes quesitos, pois foi capaz de encontrar todos os erros propostos nos testes,
obtendo completo éxito, enquanto o Splint ndo conseguiu encontrar todos, obtendo
uma taxa de acerto de 75%. Com estes resultados, pode-se concluir que a ferramenta
Clang teve um melhor resultado no quesito eficdcia. Em outro experimento apresen-
tado, percebe-se que o tempo de execucao sofreu influéncia dos trés fatores estudados,
o que pode ser comprovado com a Andlise de Sensibilidade apresentada na secao 2.2.
O fator que teve maior influéncia sobre o tempo de execucao foi o Algoritmo, acima
de configuracdo da mdquina e tamanho de c6digo, o que pode ponderar com maior
valor a escolha adequada do algoritmo para aumento da eficiéncia da andlise estética.
Atrés do fator de algoritmo, a configuracao da maquina exerceu pouca influéncia so-
bre os resultados, se comparado com o fator algoritmo, sendo responsével por pouco
alterar o tempo de processamento durante variacao das propriedades da mdquina de
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andlise. Mas embora sua relevancia ser pouca ainda se sobre-sai quando comparado
ao tamanho do cédigo.
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